ZKA-Auslegungs- und Anwendungshinweise zu 8§ 25¢ KW@G,sonstige strafbare Handlungen®)stand: 1. Juni 2011

NI Regelungs- Gesetzl. Wesentlicher Inhalt der gesetzlichen Auslegungs- und Anwendungshinweise
gegenstand Regelung Bestimmungen
1 Interne § 25¢c KWG
Sicherungsmafnahmen
2 Angemessenes § 25c Abs. 1| Institute missen Uber ein angemessenes Zweck der Vorschrift

Risikomanagement zur
Verhinderung von
Geldwasche,
Terrorismusfinanzierung
und sonstigen strafbare
Handlungen

Risikomanagement sowie tber Verfahren und Grunds3
verfiigen, die der Verhinderung von Geldwasche,
Terrorismusfinanzierung oder sonstiger strafbarer
Handlungeh die zu einer Gefahrdung des Vermdgens
Instituts fuhren k6nnen, dienen.

Sie haben dafiir angemessene geschafts- und
kundenbezogene Sicherungssysteme zu schaffen und
aktualisieren sowie Kontrollen durchzufiihren.

at2ie Verhinderung ,sonstiger strafbarer Handlunggahort zur ordnungsgeméaflien Geschéaftsorganisaties
Instituts. Sie muss ebenso wie die Geldwéascheptiéwerund die Verhinderung der Finanzierung
Terrorismus Bestandteil eines angemessenen, imdRigkomanagements sein (vgl. BT-Drucksache 1733

08s 60). Basis hierfirr ist eine Gefahrdungsanalysder die moglichen Vermégensgefahrdungen desiljgar
Instituts, die als wesentlich anzusehen sind, striasd bewertet werden.

Tatbestandliche Voraussetzungen
a) ,Sonstige strafbare Handlungen* gemal § 25¢ Ab4 KWG

Der Begriff ist vom Gesetzgeber bewusst nicht aleféénd definiert. Nach Sinn und Zweck der Vordth
umfasst dieser Begriff alle vorsatzlich begangestrafbaren Handlungen im Inland oder in einem aer

Rechtskreis, in dem das Kreditinstitut durch Toadgsellschaften, Filialen oder Niederlassungenrefe ist|
oder in sonstiger Weise seine Dienstleistungenv addbringt, die zu einer wesentlichen Gefahrdung de
Vermogens des Instituts fiihren kénnen

Hierzu sind beispielhaft die nachfolgenden Faliitetiationen zu zéhlen:
« Strafbare Handlung ,von auRen“. Umfasst sind Gefahrdungen des Vermoégens desulisséiufgrund
von strafbaren Handlungen eines Dritten (KundehiNikunde).
« Strafbare Handlung ,von innen“. Umfasst sind Gefahrdungen des Vermdgens desusstitenn
mindestens eine interne Partei beteiligt ist (Mitabeiter oder Mitglieder der Organe des Instituts
als Téater).

Zu den sonstigen strafbaren Handlungen im Sinne de&s25c Abs. 1 KWG gehdren unter anderem
» das Gesamtsystem der Betrugs- und Untreuetatbestéaachach 88§ 263 ff. StGB als Zentraldelikte|
wobei nicht Voraussetzung ist, dass diese nur @ambgen als Individualrechtsgut schitzen (vgl.
StGB)
« Diebstahl (88 242 ff. StGB), Unterschlagung (§ 246tGB), Raub und rauberische Erpressung
(88 249 ff. StGB)
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« sonstige Delikte des Wirtschaftsstrafrechts, die Ademeininteressen in  Wirtschaft und

1

Das angemessene Risikomanagement und die daféimassenen geschéfts- und kundenbezogenen Sicéeysiggne missen geschaffen werden. In den Falldenen prifungsseits festgestellt wird, dass diese
Systeme nicht oder nicht vollstandig geschaffendenr wird die BaFin bis zum 31. Marz 2012 von afichen MalRnahmen absehen (vgl. BGBI. 2011, 8.f28301 vom 8. Marz 2011 i. V. m. Gesetzesmatiem des
Finanzausschusses).
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Verwaltung schiitzen(wie die Funktionsfahigkeit des bargeldlosen Zabhwerkehrs (§ 266b StGB)

oder den Schutz des Vertrauens der AllgemeinheiemKapitalmarkt (§ 264a StGB))

« Korruption (88 331 ff. StGB - Vorteilsannahme, Bestchlichkeit) sowie Insolvenzstraftaten (8§ 28
ff. StGB), Steuerstraftaten (88 369 ff. AO) sowie &linstigung (8 257 StGB) und Straftaten gege
den Wettbewerb (88 298 ff. StGB)

« Ausspahen und Abfangen von Daten, Identitatsdiebskd, etc. (88 202a ff. StGB)

w

S

Nicht umfasst sind dagegen — allerdings nur zur Vermeidung vdogrAnzungsschwierigkeiten — folgende

HandlungenGeldwéasche, Terrorismusfinanzierungsowie Insiderhandel und Marktmanipulation . Fir die
Erkennung von Insiderhandel und Marktmanipulatiamd sim Institut andere Stellen unter Beachtung
insoweit einschlagigen Regelungen zusténdig. Diesel qualitativ einem anderen Risikomanagen
unterworfen.

b) Vermégensgefahrdung

Fir § 25c Abs. 1 KWG sind die unter a) genannterstigen strafbaren Handlungen einschlagig, wenaisie
einer wesentlichen Vermdgensgefahrdung des Irsfiiliren kénnen. Der weite aufsichtsrechtliche Bieder
Vermdégensgeféahrdung stimmt nicht mit dem von destRprechung des Bundesgerichtshofs zu § 263 StG
entwickelten, gleich lautenden Begriff aus der Bggdogmatik Giberein. Die Vermogensgefahrdung na23c§

Abs. 1 KWG stellt — anders als bei § 263 StGB -hniwingend eine dem Vermogensschaden gleichstehend

Gefahrdung dag 25c Abs. 1 KWG umfasst somit nicht nur operatiorniée Verlustereignisse im Sinne des
MaRisk-Rundschreibens 11/2010 (BA) der BaFin (BTR4yom 15.12.2010, die sich unmittelbar auf die
Ertrags- und Vermogenslage eines Instituts auswirke AuchReputationsschaderkdnnen hierzu gehdren,
wenn sie zu einer wesentlichen Vermogensgefahrélintgn kénnen.

§ 25¢ Abs. 9

Die Funktion des Geldwéaschebesgtén und die
Pflichten zur Verhinderung der sonstigen strafbaren

Handlungen im Sinne des Absatzes 1 Satz 1 werden im

Institut von einer Stelle wahrgenommen.

Die Bundesanstalt kann auf Antrag des Instituts

bestimmen, dass fur die Verhinderung der sonstigen
strafbaren Handlungen eine andere Stelle im Istitu
zustandig ist, soweit hierfur ein wichtiger Gruratliegt.

1.
Zustandigkeit

W

der
ent

Innerhalb des Instituts ist von der Geschéftslgiteine ,Zentrale Stelle” zu bestimmen, die saméich

MaRnahmen zur Verhinderung von Geldwéasche, Temois§inanzierung sowie der sonstigen strafbg

Handlungen koordiniert und fur ein risikominimiedes Gesamtkonzept sorgt (§ 25¢c Abs. 1 Satz 1m.V.

Abs. 9 Satz 1 KWG).

Im Institut sind deshalb die Aufgaben der Funkties Geldwaschebeauftragten und der fur die Verhimdg
der sonstigen strafbaren Handlungen zusténdigefie Steganisatorisch und unter einem einheitlic
Risikomanagement grdgusammenzufassen (vgl. Ausnahmen nachfolgend @ntebabeikann die Zentrale
Stelle auch als Organisationseinheit (wie z. B. digr die Verhinderung der Geldwasch
Terrorismusfinanzierung und sonstiger strafbarendizngen zustandige Compliance-Einheit) ausgestsdia,
bei der die Aufgabein unterschiedlichen Teileinheitenwahrgenommen werden. Die Verantwortung
insoweit vom Leiter der Ubergeordneten EinheitBizdem Chief Compliance Officer) wahrgenommen,
zugleich als Geldwaschebeauftragter fungiert.

Primére Aufgaben der Zentralen Stelle in Bezugdigfsonstigen strafbaren Handlungen i. S. v. § &5&. 1
Satz 1 KWG sind:

. Definition und Aktualisierung von internen Grund=git (Zustandigkeiten, Pflichte
Verantwortlichkeiten und Prozesse im Institut)

. Fortlaufende Entwicklung geeigneter Strategien X¥arhinderung des Missbrauchs von ne
Produkten und Technologien, die die Anonymitat v@aschaftsbeziehungen und Transaktio
beglnstigen kénnen

. Schaffung und Fortentwicklung einer institutsspgeelfen Gefahrdungsanalyse zu ,sonsti
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strafbaren Handlungen” i. S. v. § 25c Abs. 1 SakWIG mit einer Identifizierung aller aus solch
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(internen und externen) strafbaren Handlungentiesethden moglichen Risiken

. Sicherstellung, dass die jeweiligen Gefahrdunggaeal in Bezug auf Geldwéasch
Terrorismusfinanzierung und ,sonstige strafbaremdiangen” i. S.v. § 25¢ Abs. 1 Satz 1 KW
aufeinander abgestimmt sind

. Ausrichtung samtlicher weiterer Handlungsschritimsbesondere allgemeine und konkret
Sicherungsmaf3nahmen), Monitoring- und KontrollmaRndamen anhand dieser
Gefahrdungsanalyse

1%

o

G

. Gefahrdungsbasierte Uberpriifung der Wirksamkeit bereits in den Prozessen der Instifute
verankerten Kontrollen und prozessimmanenten Kdsyisieme (die Zustandigkeit der Internen

Revision bleibt unberihrt)
. Schaffung klarer und einheitlicher Berichtswege tpftichten, u. a. an folgende Adressaten:
« Vorstand / Geschaftsleitung
¢ Andere Geschéftsbereiche (z. B. zustéandiger Bergictoperationelle Risiken, Intern
Reuvision, etc.)

. Kontakt zu Strafverfolgungsbehdrden sowie mit dexFB hinsichtlich Sachverhalten, die mi

~sonstigen strafbaren Handlungen® i. S. v. § 256 AbSatz 1 KWG im Zusammenhang stehen.

Insbesondere bei der Erfillung ihrer Kontrollaufgakkann sich die Zentrale Stelle auch anderer Sezei

bedienen.

Nicht erfasst von der Zentralen Stelle ist das Manaent gegen Risiken, soweit diese nicht durch@&ddhe
Terrorismusfinanzierung oder sonstige strafbarediiengen nach § 25¢ Abs. 1 KWG verursacht werden.
Verhinderung von Insiderhandel und Marktmanipulatind ebenfalls nicht von der Zentralisierung €sfada
diese Praventionsmechanismen ein gesondertes sagamsches Umfeld im Institut voraussetzen. Gleicgilt
fur die allgemeinen Anforderungen an die Angemessierund die Wirksamkeit des Risikomanagements,
sie sich aus § 25a Abs. 1 Satz 3 KWG sowie den &&tahforderungen an das Risikomanagement (Mal
Rundschreiben 11/2010 (BA)) ergeben. TZ AT 2.2. didses Rundschreibens bleibt von § 25¢ Abs. 1 K
unberuhrt, sofern sich aus 8 25¢ KWG keine spehiéis und damit vorrangigen Anforderungen ergeben.

2.

a) Einwichtiger Grund fur das Abweichen vom Organisationsnodell der Zentralen Stelleist dann gegebe
wenn die Einhaltung der Pflichten nach § 25¢c AbS&tze 1 und 2, Abs. 2 und Abs. 3 KWG in Bezugdief
Lsonstigen strafbaren Handlungen“ i.S.v. § 25cs Al Satz 1 KWG auch ohne eine organisatori
Vereinheitlichung bzw. Zentralisierung vergleichbeffektiv sichergestellt wird und die Erzwingungnei
solchen Struktur unter Bericksichtigung aller Umd& des Einzelfalls und unter Abwagung der dargete
Interessen des Instituts daher untunlich wére.

Das Vorliegen der Voraussetzungen im Einzelfallest BaFin schliissig und nachvollziehbar darzulegen

b) Das Vorliegen eines wichtigen Grundes i. S. 258 Abs. 9 Satz 2 KWG kann auch im Falle einer
Auslagerung von einer oder mehreren der in § 25¢3g#nannten geldwascherechtlichen
Sicherungsmafnahmen (inkl. des Geldwaschebeaeftagihd/oder des Bereichs zur Verhinderung der
Lsonstigen strafbaren Handlungen® i. S. v. 8 256 AbSatz 1 KWG bejaht werden, wenn zusétzlicheru d
vorstehend unter 1. genannten Anforderungen die2ibic Abs. 5 Satz 2 KWG genannten Voraussetzungen
vorliegen.

[Hat das Kreditinstitut nicht samtliche Pflichteaah § 25¢ Abs. 1 bis 3 KWG ausgelagert, so ist feiaklich
geeignete Person als Ansprechpartner fiir den loepau benennen, die gleichzeitig fiir die nichigalegerten
Pflichten nach § 25c Abs. 1 bis 3 KWG zusténdiglsese erhalt ebenfalls eine Kopie der Berichte de
Insourcers an den Vorstand].
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Die Forderung des Gesetzgebers nach einer Zent&uddie im Institut, die sowohl fur die Verhindegumon
Geldwasche und Terrorismusfinanzierung als aucdiéiVerhinderung der ,sonstigen strafbaren Hamgkun“
i. S.v. § 25c Abs. 1 Satz 1 KWG zustandig isthstiergleichzeitigen Auslagerung beider Bereiche auf eirfe
Stelleebenfalls nicht entgegen.

3.
Gefahrdungsanalyse zur Verhinderung sonstiger strafarer Handlungen

Die Verhinderung sonstiger strafbarer Handlungeenliagt als Bestandteil des Risikomanagementssgeden
Instituts einenrisikoorientierten Ansatz. Dies macht eine entsprechendstitutsspezifische -fur die in § 25¢
Abs. 1 KWG genannten Institute und Unternehmenidlsrgeordnete Unternehmemuch gruppenweite -
Erstellung einer Analyse zur Gefahrdung in Bezufysmunstige strafbare Handlungen zu Lasten destutsti
(bzw. der Gruppe),Gefahrdungsanalyse”) erforderlich. Diese kann auch Bestandteil einer Bereiche
Geldwasche, Terrorismusfinanzierung und ,sonstigeflsare Handlungen“ umfassenden Gefahrdungsanplyse
sein.

Die Analyse der tatsachlichen Risikosituation stéie Grundlage fiir die Erstellung und Aktualisieguvon
internen Grundséatzen unahgemessenergeschéfts- und kundenbezogenen Sicherungssysteowie die
Durchfiihrung von Kontrollen dar.

Die Kenntnisse und Erfahrungen aus der Geldwéasékieption sind auch bei der Systematisierung |der
Pravention bei sonstigen strafbaren Handlungereriicksichtigen.

Die Gefahrdungsanalyse umfasst die Erhebung folyeRasiken, die fir sonstige strafbare Handlunggevant
sein kénnen:

e Produktrisiken

¢ Transaktionsrisiken

e Landerrisiken

e Kundenrisiken

* Risiken, die aus den Vertriebswegen resultiererniesow
e sonstige Risiken

Entsprechend dem Rundschreiben 8/2005 (GW) dernBabim 24.03.2005 sind bei sonstigen strafbaren
Handlungen folgende MaRnahmen zu treffen:

« dievollstandige Bestandsaufnahmeler institutsspezifischen Situation

« dieErfassung und ldentifizierung der abstrakten oben genannten Risiken

« die Bewertung der identifizierten Risiken

« die Entwicklung geeigneter MaRnahmenraufgrund des Ergebnisses der institutsinterneikdinalyse|
und

« die regelmaRige Aktualisierung des Risikoprofilsvendie Uberpriifung und Weiterentwicklung der
getroffenen PraventionsmalRnahmen

Die institutsinterne Gefahrdungsanalyse miiisDritte, insbesondere fir die interne und exterre Revision,
nachvollziehbar schriftlich fixiert werden.

Die Kategorisierung bzw. Gewichtung der identifi® Risiken soll sich einerseits an der Wahrsdiobikeit
der Vermoégensgefahrdung durch eine strafbare Hagdlund andererseits am Risiko, dass |die
Vermogensgefédhrdung in einen Schaden beim Institaschldgt sowie der Hohe dieses Schadeng im
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untersuchten Geschaftsbereich orientieren.

Neben denErfahrungswissen der eigenen Mitarbeiterdes Instituts kdnnen beispielsweise aaéfentlich
verfugbare Informationen Uber strafbare Handlungen im Finanzsektor, Typelygapiere de
Strafverfolgungsbehérden und anderer nationaler iotednationaler Stellen einbezogen werden. Eindene
wertvolle Hilfe fir eine Bewertung stellen zudem ediin vielen Instituten vorhanden
Schadensfalldatenbankerdar.

Hierbei kann es hilfreich sein, sowohl die Schademnsttswahrscheinlichkeit als auch die potentig
Schadenshéhe fur die jeweiligen strafbaren Han@lnrspwie die untersuchten Bereiche einzustufen.

4.
Angemessene Sicherungsmaflnahmen gegen sonstigefsenee Handlungen

a) Allgemein kdnnen im Hinblick auf identifizierRisiken aufgrund von sonstigen strafbaren Handlonger
verschiedene Ansatze zur Anwendung kommen:

¢ AusschlieRenvon Risiken (z. B. Absehen von bestimmten Gesehift
¢ Reduzierenvon Risiken (z. B. Verbesserung des KYC- und Kuragmahmeprozesses)
*  Versichern gegen Risiken (z. B. Abschluss von VersicherurgerSchadensbegrenzung)

e Akzeptieren von Risiken (z.B. Verzicht auf Sicherungsmaf3nahniei Bagatellschaden und

minimalen Risiken)

Unabhangig davon, welche Ansétze ein Institut aml@grmissen sich die getroffenen Sicherungsmafng
sowohl fiir das einzelne identifizierte Risiko als ach fir die Risikosituation des Instituts insgesamils
angemessemlarstellen,(Proportionalitat* ). Das Institut muss auf Verlangen der BaFin undedéernen Prife
darlegen koénnen, dass der Umfang der von ihm detrei MalRnahmen im Hinblick auf die Risiken v
strafbaren Handlungen als angemessen anzusehen ist.

LAngemessen® sind dabei solche MaRRnahmen, die éeriligen Risikosituation des einzelnen Institu
entsprechen und diese hinreichend abdecken. Diendiafen haben sich insbesondere an der G
Organisation und Geféhrdungssituation des einzelnstitutes, insbesondere dessen Produktportfaigies
dessen Geschafts- und Kundenstruktur, auszurickites. angemessen ist, beurteilt sich — wie songt aug
Rahmen der Schaffung von Risikomanagement-Systena der Grundlage der eigenen Gefahrdungsan.
des Institutes. Die MaRRnahmen sollten regelméaRigemeErkenntnissen und Gefahrdungslagen ange
werden.

Die vom Institut getroffenen MaRnahmen sollten sichder Schadenseintrittswahrscheinlichkeit undHtére
des mdglichen Schadens fir das Institut ausrichten.

b) Die fur die sonstigen strafbaren Handlungenveeiten Deliktshandlungen sind in weiten Bereicheh
denen im Vortatenkatalog des § 261 StGB deckunigéglBiese Vortaten bestimmen damit bereits dieutd
den Umfang der Sicherungsmaflinahmen nach 8 9 Gw&@dfr Abs. 2 und 3 KWG. Dies bedeutet wieder|
dass die zur Verhinderung von Geldwésche im Ingtigmutzten SicherungsmafRinahmen und Prozesse @

Verhinderung von sonstigen strafbaren HandlungeS8iime von § 25¢ Abs. 1 KWG genutzt werden kénnen.

c) Die nach § 25c Abs. 1 und 2 KWG gefordertergemessenen SicherungsmafRnahméeinhalten nebe
allgemeinen Sicherungsmaf3nahmen auch konkrete r8igf@malnahmen, die im Zusammenhang mit
abstrakten Gefahren von sonstigen strafbaren Hagefu durch Mitarbeiter, Kunden oder konkre
Geschéftsbereichen stehen.
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Hierzu gehoren auch solche MalRnahmen, die Besthmfite Internen Kontrollsystems (IKS) eines jed
Instituts sind.

aa) Zu derallgemeine SicherungsmalRnahmegegen sonstige strafbare Handlungen zahlen fi5c8Abs. 1

KWG neben der Erstellung eingsefahrdungsanalyseinsbesondere folgende risikobasiert auszufiihrende

Mafnahmen:

¢ Klare Berichtspflichten

¢ Klare Regelung der Verantwortlichkeiten und Geneaumgsbefugnisse im Rahmen der Aufbau- und

Ablauforganisation

« Einbindung der fur die Verhinderung strafbarer Handen zustandigen Zentralen Stelle in (d

Organisation der relevanten Geschéaftsprozesse
¢« Konsequente Untersuchung aufgedeckter strafbarerdlbtagen. Abhéangig von der GroRe u
Organisationsstruktur des Instituts kann die Scimgffeines internen oder externen niedrigschwell

e

nd
gen

Informationsweges, der die Anonymitat von Mitarbait sicherstellt (z. B. Hinweisgebersystem bgw.

+Whistleblowing"), bei der Aufdeckung strafbarer itdungen hilfreich sein.
e Strukturierte Ablaufe und Ad-hoc-MaRRnahmen zum Ungganit aufgedeckten strafbaren Handlunge
¢ Einbindung der Internen Revision bei der Untersaghund Aufarbeitung strafbarer Handlungen
= Die Durchfiihrunginterner Prifungen (z. B. Bestandsaufnahme/ Kassenkontrolle; Zutattsrolle/
Gebé&udesicherheitskonzept; ,Vier-Augen-Prinzip“atistische Uberpriifungen; Zustéandigkeit
Internen Revision auch in Bezug auf Risiken dumistige strafbare Handlungen; keine Ausnahme
,Management-Override").
e Sorgféltige Mitarbeiterauswahl, Sensibilisierung um Schulung der Mitarbeiter, die mit der|

=}

Her
n flr

Durchfihrung von Geschaften oder Transaktionen sséfaind, diese kontrollieren oder auf ihre

Durchfiihrung Einfluss nehmen kénnen (vor Begineiifiratigkeit und bei Bedarf Aktualisierung)
. Die Sammlung von Informationen (innerhalb und auB3erhalb des Instituts) Uber sraf Handlunge
und Risiken, z. B.:
* Analyse und Auswertung von aufgedeckten FallengyBr Reporting”) (z. B. Schaffung ein
Betrugs-, Kriminalitats- und/oder Schadendatenbank)
*  Informationen zum Gefahrdungspotential
. Informationen durch Ermittlungsbehérden oder an&edlen (Typologien)
. Medienberichte
. Informationsdatenbanken
*  Vernetzung und Informationsaustausch mit anderstitliten (entsprechend § 12 Abs. 3 G
und § 25c Abs. 3 KWG)

bb) Im Falle von Kreditinstituten gehort zu denoederlichen Sicherungsmaflnahmgemall § 25c Abs.
KWG auch die Nutzung voiDV-gestltzten Monitoring-Systemen, die — neben deVYerhinderung der
Geldwasche und der Terrorismusfinanzierung — auch Ufr sonstige strafbare Handlungen eingesetz
werden kénnen

» Deshalb haben Kreditinstitute fir diese Systemé amtsprechende Parameter zur Erkennung son:
strafbarer Handlungen zu definieren. Die hierbeelte im Bereich der Verhinderung der Geldwas
und der Terrorismusfinanzierung eingesetzten Ingnte bieten teilweise auch die Mdglichkeit, si
durch entsprechende Modifizierung — zur Verhindgrder sonstigen strafbare Handlungen einzuse
Dies deckt jedoch nur einen Teil der Delikte derssigen strafbaren Handlungen ab. Insoweit sinsleg
Instrumente nicht als alleinige Grundlage fiir digstsmatische Erkennung sonstiger strafb.
Handlungen anzusehen.

«  Soweit Kreditinstitute unter Beachtung der Verwadfspraxis der BaFin (Schreiben der BaFin v
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8. November 2005) zuléssigerweise von der NutzuomgEDV-gestiitzten Systemen absehen, gilt
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auch im Hinblick auf Systeme zur Verhinderung vonstigen strafbaren Handlungen. Voraussetz
ist allerdings stets, dass das Institut seine Gdghund Transaktionen im Hinblick auf die da|
liegenden Risiken, fur strafbare Handlungen misstita zu werden, auch ohne solche EL
Monitoring-Systeme nach § 25¢ Abs. 2 KWG wirksareridachen kann.

cc) Zu derkonkreten Sicherungsmafnahmen gegen sonstige stoafe Handlungenzahlen insbesondere:

. Kundenbezogene Sicherungsmafinahmen. B.:
. EDV-MaRRnahmen (z. B. Abgleich von Kundennamen métrkidateien)
. Bericksichtigung von Landerrisiken in Bezug auf &tm bzw. Wohnsitz des Kunden
. Durchfiihrung von Schufa-Anfragen o. &.
. Information von Kunden uber MaRnahmen zur Verhindgrvon strafbaren Handlung
(SchutzmaB3nahmen, die die Kunden selbst ergredfandn, um Schaden zu verhindern)
. Klassifizierung von Kunden in spezifische Risikqgpen
. +Know Your Customer*/ Kundenannahmeprozess
. Monitoring von Geschéftsbeziehungen/Transaktionen

* Geschéftsbezogene Sicherungsmal3inahmddiese sind abhéngig von dem Risiko des jeweiligen
Geschéftsbereichs, fir sonstige strafbare Handiungssbraucht zu werden, auszugestalten und
kénnen, soweit nach Arbeits- oder Datenschutzregkissig, z. B. auch folgendditarbeiterbezogene
Sicherungsmafinahmereinschliel3en:

« Integritatsférdernde Unternehmenskultur (,Corpotategrity“) und ,gelebte* Ethik- und
Verhaltenskodices (z. B. ,Code of Conduct")
¢ Richtlinien fiir Geschenke, Einladungen, etc.
« Mitarbeiteruiberprifung im Rahmen von
« Zuverlassigkeitsprifungen (bei Einstellung, ggtlaanlassbezogen) von Mitarbeitern, die mit
der Durchfiihrung von Geschaften oder Transaktitredasst sind, diese kontrollieren oder auf
ihre Durchfiihrung Einfluss nehmen kénnen
« ,Know your employee“-MaRnahmen (z. B. Erkennen =affélligen Veranderungen im Umfel
und im Verhalten von Mitarbeitern, die Auswirkungauf die Zuverlassigkeit des Mitarbeiters
haben kénnen) — hierbei besteht jedoch keine amabsiangige Nachforschungspflicht seiten:
des Instituts
« Statistische Uberpriifungen

dd) Die allgemeinen SicherungsmafRnahmezur Verhinderung von strafbaren Handlungewsh § 25c Abs. 1
KWG sind nach MafRRgabe des § 25g KVé@ch gruppenweit im In- und Ausland zu implementieen.

GemalR § 25g Abs. 1 Satz 1 KWG haben die in § 25s. AbKWG genannten Institute u
Unternehmen als Ubergeordnete Unternehmen in Bemdgihre nachgeordneten Unternehm
Zweigstellen und Zweigniederlassungen u. a. gruppéa interne Sicherungsmafnahmen
Verhinderung von strafbaren Handlungen gemaR §BSc 1 KWG zu schaffen.
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Zu den gruppenweiten internen Sicherungsmafnahielerz insoweit insbesondere die Erstelliing

einer gruppenweiten Analyse zur Gefahrdung in Beauf sonstige strafbare Handlungen,
Schaffung von Verfahren und Leitlinien sowie korkreSicherungsmaf3hahmen in Bezug
Mitarbeiter, Kunden und Geschéftsbereiche.
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